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A biz ton ság mint szol gál ta tás 
meg te rem té sé nek le he tő sé gei 
az ál la mi, ön kor mány za ti elekt ro ni kus in for má ci ós
rend sze rek ese té ben II.
A cikk so ro zat el ső része1 ös sze fog lal ta Ma gyar or szág kibervédelmének főbb
ele me it, be mu tat va a té ma szem pont já ból leg fon to sabb stra té gi át, jog sza bá -
lyo kat és szer ve ze te ket. Ez után is mer tet te az ál la mi, ön kor mány za ti info -
kommunikációs rend sze rek kon szo li dá lá sa okán lét re jött szol gál ta tó-fel hasz -
ná lói mo dellt, és an nak ha tá sát a kibervédelemre. Eköz ben, mint a té ma
szem pont já ból az egyik leg lé nye ge sebb elem re, rá mu ta tott, hogy a je len leg
ha tá lyos, a kibervédelmet sza va tol ni kí vá nó jog sza bály ok csu pán em lí tik, de
nem rög zí tik egy ér tel mű en a szol gál ta tó-fel hasz ná lói mo dell ből fa ka dó fel -
adat- és fe le lős ség el ha tá ro lást. Rá vi lá gí tott ar ra is, hogy a ha zánk ban lét re ho -
zott köz pon ti szol gál ta tó, a NISZ Zrt. jog sza bály ok ban le írt fel ada ta i nak el lá -
tá sát úgy tud ja el vé gez ni, hogy alap ve tő en fel hő ala pú szol gál ta tá so kat nyújt,
ezért ös sze fog lal ta a fel hő ala pú rend sze rek tu laj don sá ga it, cso por to sí tá su kat.
Be mu tat ta azt is, hogy a nagy nem zet kö zi szer ve ze tek ezek kö zül me lye ket
ajánl ják az ál la mi in téz mé nyek szá má ra és a NISZ Zrt. mely ben szol gál tat. 
Ezt kö ve tő en cél sze rű ele mez ni a biz ton ság mint szol gál ta tás alap el ve it,
majd meg vizs gál ni, hogy ha zánk ban az ál la mi és ön kor mány za ti szfé rá ban a
be ve zet he tő ség nek mi lyen alap fel tét elei, eset leg ne héz sé gei van nak. 
A biz ton ság mint szol gál ta tás 
alap el vei és alap do ku men tu mai
A biz ton ság mint szol gál ta tás alap el ve it a fel hő ala pú rend sze rek biz ton sá gá -
val fog lal ko zó, ipar ági szak em be rek, vál la la tok és más érin tet tek szé les ko a -
lí ci ó ja ál tal ve ze tett nonprofit szer ve zet, a Cloud Security Alliance (CSA) ál -
tal köz zé tett do ku men tu mok ból cél sze rű meg is mer ni és át ven ni. 
  1 Meg je lent a Bel ügyi Szem le 2018/4. szá má ban.
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Aho gyan ugyan is a fel hő ala pú rend sze rek meg ha tá ro zá sá nál és ka te go ri -
zá lá sá nál a NIST In for má ció tech no ló gi ai La bo ra tó ri u ma ál tal ki adott tanul-
mány2 ál ta lá no san el fo ga dott nak és kváziszabványnak te kint he tő, úgy a biz -
ton ság kap csán a CSA kiadványáról3 mond ha tó el ugyan ez.
A do ku men tum ban a fel hő ala pú rend sze rek kel kap cso la tos biz ton sá gi
kér dé se ket a CSA szak em be rei alap ve tő en ti zen négy te rü let re oszt ják, eze ket
két fő rész be cso por to sít ják: irá nyí tá si ba és üze mel te té si be. Az irá nyí tá si
  2 Peter Mell – Timothy Grance: The NIST Definition of Cloud Computing Vers ion 15. 2010. 10. 07.
www.nist.gov/itl/cloud/upload/cloud-def-v15.pdf
  3 Security Guidance for Critical Areas of Focus in Cloud Computing V3.0. 2011. https://cloudsecu-
rityalliance.org/guidance/csaguide.v3.0.pdf
1. szá mú táb lá zat
A CSA ál tal de fi ni ált irá nyí tá si te rü le tek
Azon ada tok me ne dzse lé sé ről szól, ame lye ket a fel hő ben he lyez tünk el. A kér dés kör a fel hő ben lé -
vő ada tok azo no sí tá sát és kont roll ját, a fi zi kai kont roll el vesz té se mi at ti kom pen zá ci ós kont roll-le he -
tő sé ge ket tár gyal ja. Sor ke rül olyan egyéb té nye zők em lí té sé re is, mint az, hogy ki a fe le lős az ada-
tok bi zal mas sá gá ért, sér tet len sé gé ért és ren del ke zés re ál lá sá ért.
Szer kesz tet te: Ko vács Zol tán 
For rás: Security Guidance for Critical Areas of Focus in Cloud Computing V3.0. 2011. 
https://cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf
In for má ció irá nyí tás
A meg fe le lő ség fenn tar tá sá ról és nö ve lé sé ről szól a fel hő ala pú rend sze rek hasz ná la ta kor. A kér dés -
kör an nak ér té ke lé sé vel fog lal ko zik, hogy a szá mí tá si fel hő ho gyan hat a szer ve zet bel ső biz ton sá gi
elő írá sok nak va ló meg fe le lé sé re, a kü lön bö ző sza bá lyo zá si, jo gi és egyéb meg fe le lé si kö ve tel mé -
nyek re. A te rü let az audit kap csán a meg fe le lő ség ja ví tá sá ra is irány mu ta tá so kat tar tal maz.
Meg fe le lő ség- és auditmenedzsment
Le het sé ges jo gi kér dé sek ről szól a fel hő ala pú rend sze rek hasz ná la ta kor. En nek a rész nek a kér dé sei
érin tik az in for má ció és a szá mí tó gé pes rend sze rek vé del mé nek kö ve tel mé nye it, a biz ton sá gi ese mé -
nyek köz zé té tel ének jog sza bá lyi elő írá sa it, egyéb sza bá lyo zá si kö ve tel mé nye ket, adat vé del mi kö ve -
tel mé nye ket, nem zet kö zi nor má kat stb.
A szer ve zet azon ké pes sé gé ről szól, amely se gí ti, hogy irá nyít sa és mér je azo kat a vál la la ti koc ká za -
to kat, ame lye ket a fel hő ala pú rend szer be ve ze té se je lent. Olyan ele me ket tar tal maz, mint a szer ző dés
meg sze gé sé nek ese te, a fel hasz ná ló szer ve zet azon ké pes sé ge, hogy meg fe le lő en ér té kel ni tud ja a fel -
hő szol gál ta tó koc ká za ta it, az ér zé keny ada tok vé del mé nek fe le lős sé ge, ami kor a fel hasz ná ló és a szol -
gál ta tó is hi bás le het, va la mint az, hogy a nem zet kö zi ha tá rok ho gyan hat nak ezek re a kér dé sek re.
Irá nyí tás és vál la la ti koc ká zat ke ze lés
Jo gi kér dé sek: szer ző dé sek és elekt ro ni kus fel de rí tés
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rész ben az ál ta luk stra té gi a i nak, míg az üze mel te té si rész ben az ope ra tív nak
tar tott biz ton sá gi kér dé sek re kon cent rál nak. A CSA ál tal de fi ni ált te rü le te ket
és azok rö vid le írá sát az 1. és a 2. számú táblázat tar tal maz za.
A CSA 2009 áp ri li sá ban ad ta ki elő ször az em lí tett ta nul má nyát, V4.0 vál -
to za tát 2017-ben tet te köz zé. A V3.0 vál to zat ban új don ság ként már meg je lent
a biz ton ság mint szol gál ta tás, az az Security as a Ser vi ce (SecaaS) fo gal ma is
2. szá mú táb lá zat
A CSA ál tal de fi ni ált üze mel te té si te rü le tek
Ha gyo má nyos biz ton ság, üz let me net-foly to nos ság, ka taszt ró fa utá ni vis sza ál lí tás
Ar ról szól, ho gyan hat a szá mí tá si fel hő azok ra a mű kö dé si fo lya ma tok ra és el já rá sok ra, ame lye ket
je len leg hasz nál a szer ve zet a biz ton ság, az üz let me net-foly to nos ság és a ka taszt ró fa utá ni vis sza ál -
lí tás meg va ló sí tá sá hoz. Ez a rész se gít azo no sí ta ni, hogy a fel hő ala pú rend sze rek hol se gít het nek
csök ken te ni az ak tu á lis koc ká za to kat és mely te rü le te ken nö ve lik őket.
Me nedzs ment terv és üz let me net-foly to nos ság
A hasz nált me nedzs ment ter vek és ad mi niszt ra tív in ter fé szek biz to sí tá sa a fel hő el éré se so rán, be le ért -
ve a webkonzolokat és az API-kat. Az üz let me net foly to nos sá gá nak biz to sí tá sa fel hő te le pí té sek nél.
Inf rast ruk tú ra-biz ton ság
A mag fel hő-inf rast ruk tú ra biz ton sá ga, be le ért ve a há ló zat épí tést, a ter he lés biz ton sá got és a hib rid
fel hő szem pon to kat. Ez a tar to mány ma gá ban fog lal ja a ma gán fel hők biz ton sá gi alap ja it is.
Virtualizáció és konténerizáció
Hiperfelügyelők (hypervisor), kon té ne rek és szoft ve re sen meg ha tá ro zott há ló za tok biz ton sá gát ír ja le.
In ci dens ke ze lés, ri asz tá sok, kár el há rí tás
Meg fe le lő in ci dens ér zé ke lés ről, re a gá lás ról, ér te sí tés ről és kár eny hí tés ről szól. Tar tal maz za azo kat
az ele me ket, ame lyeket mind a szol gál ta tó, mind a fel hasz ná ló ol da lán cél sze rű al kal maz ni a meg fe -
le lő in ci dens ke ze lés hez, bi zo nyí ték gyűj tés hez, a rend kí vü li ese mé nyek fel tá rá sá hoz.
Al kal ma zás biz ton ság
A fel hő ben fu tó vagy oda ter ve zett és fej lesz tés alatt ál ló al kal ma zá sok biz ton sá gos sá gá nak meg te -
rem té sé ről szól. Olyan kér dé sek re vá la szol, hogy va jon egy al kal ma zás meg fe le lő-e a fel hő be
migrálásra vagy hogy oda egy ál ta lán ter vez he tő-e ilyen al kal ma zás, és ha igen, ak kor ar ra me lyik
szol gál ta tá si mo dell a leg meg fe le lőbb (SaaS, PaaS, vagy IaaS).
Adat biz ton ság és tit ko sí tás
A meg fe le lő adat biz ton ság és tit ko sí táshasz ná lat ról és a meg fe le lő, ská láz ha tó kulcs me nedzs ment
azo no sí tá sá ról szól.
Azo no sí tás, jo go sult ság- és hoz zá fé réske ze lés
Azo no sí tók és az azo no sí tás hoz szük sé ges szol gál ta tá sok me ne dzse lé se a hoz zá fé rés-sza bá lyo zás
biz to sí tá sa ér de ké ben. A te rü let olyan kér dé sek re fó ku szál, ame lyek se gít sé gé vel meg ál la pít ha tó a
szer ve zet fel ké szült sé ge a fel hő ala pú azo no sí tás, jo go sult ság- és hoz zá fé rés-ke ze lés me ne dzse lé sé re.
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(a 2. számú táblázat utol só előt ti te rü le te). En nek be ve ze té sé re a szer zők sze -
rint azért van szük ség, mert míg a fel hő ala pú rend sze rek biz ton ságá ról szó ló
fej te ge té sek túl nyo mó an ar ra fó ku szál nak, ho gyan migráljunk fel hő be, ho -
gyan gon dos kod junk a bi zal mas ság ról, sér tet len ség ről és a ren del ke zés re ál -
lás ról, és ho gyan véd jük az ada tok tá ro lá sát, fel dol go zá sát sza va to ló hely szí -
ne ket, ad dig a SecaaS egy tel je sen új te rü le tet je lent, hi szen a vál la la ti
biz ton sá got kö ze lí ti meg a fel hő ből néz ve. 
Szin tén 2011-ben je len tet te meg tanulmányát4 a Cloud Security AllianceSM
Security as a Ser vi ce Working Groupja, ez az alap do ku men tum előbb em lí -
tett té ma kör ét dol goz za fel rész le te seb ben. E sze rint a Security as a Ser vi ce
fo ga lom a biz ton sá gi al kal ma zá sok és szol gál ta tá sok nyúj tá sát je len ti fel hő -
szol gál ta tá son ke resz tü li, fel hő szol gál ta tás ra vo nat ko zó, vagy fel hő szol gál ta -
tás ból a fel hasz ná ló te lep he lyén lé vő rend sze rek re. 
Az alap do ku men tum ban le ír tak nak meg fe le lő en itt is tíz ka te gó ri át kü lön -
böz tet meg a biz ton ság mint szol gál ta tás (Security as a Ser vi ce) te rü le ten be -
lül (3. számú táblázat).
A CSA már meg kezd te egy Defined Categories of Service v2.0 cí mű do -
ku men tum ki dol go zá sát is, amely ben az előb bi ek mel lett vár ha tó an két új ka -
te gó ria is meg je le nik: a fo lya ma tos fel ügye let és a sérülékenységvizsgálat. A
fo lya ma tos fel ügye let ről már 2016-ban meg is je len tet ték a még nem vég le -
ges, elő ze tes do ku men tu mu kat, amely ben a ka te gó ri ák le írá sa rész nél a két új
té ma kör de fi ni á lá sa kap csán a kö vet ke ző ket ta lál juk (4. számú táblázat).
Az em lí tett két, már hi va ta lo san ki adott do ku men tum ban is jól meg fi gyel -
he tő, hogy át fe dé sek van nak a CSA ál tal alap ként meg adott irá nyí tá si és üze -
  4 Defined Categories of Ser vi ce 2011. 
https://cloudsecurityalliance.org/wp-content/uploads/2011/09/SecaaS_V1_0.pdf
Biz ton ság mint szol gál ta tás (Security as a Ser vi ce)
A fel hasz ná ló nak egy kül ső fél nyúj tot ta, biz ton sá got sza va to ló, in ci dens ke ze lé si, meg fe le lő ség iga -
zo lási, va la mint azo no sí tás- és hoz zá fé rés-sza bá lyo zá si funk ci ók szol gál ta tá sá ról szól. A biz ton ság
mint szol gál ta tás az ész le lés nek, a kár eny hí tés nek, és a biz ton sá gi inf rast ruk tú ra irá nyí tá sá nak az át -
ru há zá sa egy meg fe le lő esz kö zök kel és szak ér te lem mel fel vér te zett, meg bíz ha tó har ma dik fél re.
Kap cso ló dó tech no ló gi ák
Már lé te ző, és ki ala ku ló ban lé vő tech no ló gi ák, ame lyek szo ros kap cso lat ban van nak a fel hő ala pú
rend sze rek kel, be le ért ve a big datát, a tár gyak internetét (IoT) és a mo bil szá mí tás tech ni kát.
Szer kesz tet te: Ko vács Zol tán 
For rás: Security Guidance for Critical Areas of Focus in Cloud Computing V3.0. 2011, pp. 24–25.
https://cloudsecurityalliance.org/guidance/csaguide.v3.0.pdf
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  5 IAM: Identity and Access Management = azo no sí tás és hoz zá fé rés-ke ze lés.
 6 SIEM: Security information and event management = biz ton sá gi in for má ci ós és ese mény ke ze lő
(szoft ver) rend szer.
3. szá mú táb lá zat
A CSA ál tal de fi ni ált SecaaS-ka te gó ri ák
1. ka te gó ria: azo no sí tás, jo go sult ság- és hoz zá fé rés-ke ze lés (IAM)5
Az azo no sí tás, jo go sult ság- és hoz zá fé rés-ke ze lés nek biz to sí ta nia kell a kont rollt az azo no sí tók és a
hoz zá fé rés-me nedzs ment fe lett.
2. ka te gó ria: adat szi vár gás-meg elő zés
Az adat szi vár gás-meg elő zés az ada tok biz ton sá gá nak mo ni to ro zá sa, vé del me és el len őr zé se azok tá -
ro lá sa, to váb bí tá sa, moz gá sa és hasz ná la ta köz ben a fel hő ben és a te lep he lyen egy aránt.
3. ka te gó ria: webbiztonság
A webbiz ton ság a fel hasz ná ló te lep he lyén te le pí tett és fut ta tott szoft ver, al kal ma zás se gít sé gé vel,
vagy a tel jes webforgalom fel hő szol gál ta tó hoz tör té nő át irá nyí tá sá val és ott tör té nő el len őr zé sé vel
va ló sít meg va lós ide jű vé del met.
4. ka te gó ria: e-mail-biztonság
Az e-mail-biztonság kont rollt ad a be jö vő és a ki me nő elekt ro ni kus le ve lek fe lett, így véd ve a szer -
ve ze tet az adat ha lá szat, a rossz in du la tú csa tol má nyok el len, erő sít ve és be tar tat va az olyan szer ve ze -
ti elő írá so kat, mint a ké ret len le ve lek ke ze lé se, vagy az üz let me net-foly to nos sá got sza va to ló le he tő -
sé gek ki hasz ná lá sa.
5. ka te gó ria: biz ton ság ér té ke lés
A biz ton ság ér té ke lés a fel hő szol gál ta tá sok har ma dik fél ál ta li auditja, vagy a fel hasz ná ló te lep he lyén
lé vő rend sze rek ér té ke lé se ipar ági szab vá nyo kon ala pu ló fel hő szol gál ta tó meg ol dá so kon ke resz tül.
6. ka te gó ria: behatoláskezelés
A behatoláskezelés egy mintázatfelismerésen ala pu ló fo lya mat, amely se gít a sta tisz ti ka i lag szo kat -
lan ese mé nyek ér zé ke lé sé ben és a re a gá lás ban. Ez ma gá ban fog lal ja a rend szer kom po nen sek va lós
ide jű új ra kon fi gu rá lá sát is egy be ha to lás meg ál lí tá sa, meg aka dá lyo zá sa ér de ké ben.
7. ka te gó ria: biz ton sá gi in for má ci ós és ese mény ke ze lő rend szer (SIEM6)
Biz ton sá gi in for má ci ós és ese mény ke ze lő rend sze rek (push vagy pull me cha niz mus se gít sé gé vel) fo -
gad ják a nap ló ada to kat és ese mény in for má ci ó kat. Eze ket az in for má ci ó kat kor re lál tat ják és elem zik,
majd ezek alap ján va lós ide jű je len té se ket és ri asz tá so kat ál lí ta nak elő azok ról az in ci den sek ről és
ese mé nyek ről, ame lyek be avat ko zást igé nyel het nek. A nap ló ál lo má nyo kat oly mó don kell meg őriz -
ni, hogy köz ben meg aka dá lyoz zák azok ma ni pu lá lá sát, és így azok fel hasz nál ha tók le hes se nek bi zo -
nyí ték ként a ké sőb bi vizs gá lat so rán.
8. ka te gó ria: tit ko sí tás
A tit ko sí tás egy krip tog rá fi ai al go rit must fel hasz ná ló adat kó do lá si fo lya mat, amely nek ered mé nye -
kép pen tit ko sí tott ada tok jön nek lét re.
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mel te té si te rü le tek és az üze mel te té si te rü let ré szét ké pe ző Security as a Ser -
vi ce te rü let nél le írt ka te gó ri ák kö zött (pél dá ul azo no sí tás és hoz zá fé rés-me -
nedzs ment, tit ko sí tás stb.). Ezek az át fe dé sek több dol got is je lez nek. Egy -
részt, hogy a ha gyo má nyos ICT biz ton sá gi ele mek egy ré sze a fel hő ala pú
rend sze rek ese té ben is hasz nál ha tó, más részt, hogy a fel hő ala pú rend sze rek
biz ton sá gi prob lé mái még min dig men nyi re új sze rű ek, és még min dig nin cse -
nek tel je sen eg zakt el ha tá ro lá sok, de fi ní ci ók, stan dar dok. Utób bi ak ki mun ká -
lá sán dol goz nak az ipar ág sze rep lői, be le ért ve olyan szer ve ze te ket is, mint a
CSA, az Eu ró pai Táv köz lé si Szab vány In té zet (European Te le com mu ni ca -
tions Stan dards Institute; ETSI) vagy a Nem zet kö zi Táv köz lé si Egye sü let
(International Tele communication Union; ITU).
Mi vel a SecaaS akár egy a fel hasz ná ló ál tal igény be vett fel hő ala pú rend -
szer biz ton sá gi kont roll ját is je lent he ti fel hő ből nyúj tott ilyen irá nyú szol gál ta -
9. ka te gó ria: üz let me net-foly to nos ság és katasztrófaelhárítás
Az üz let me net-foly to nos ság és katasztrófaelhárítás olyan in téz ke dé se ket ta kar, ame lyek ter ve zé sé vel
és vég re haj tá sá val sza va tol ha tó a mű kö dés ru gal mas sá ga bár mi lyen szol gál ta tás meg sza ka dá sa, szü -
ne te lé se ese tén.
10. ka te gó ria: há ló zat biz ton ság
A há ló zat biz ton ság olyan biz ton sá gi szol gál ta tá sok ból áll, mint a hoz zá fé ré sek ki osz tá sa, el len őr zé -
se és a szol gál ta tás-erő for rás ok vé del me. Architekturálisan a há ló zat biz ton ság olyan szol gál ta tá so kat
nyújt, ame lyek a há ló za tok biz ton sá gi kont roll já val fog lal koz nak az egye di há ló za tok mö göt tes erő -
for rá sa i nak egye di vagy ös sze von tan tör té nő fi gye lem be vé te lé vel.
Szer kesz tet te: Ko vács Zol tán 
For rás: Defined Categories of Ser vi ce 2011. 
https://cloudsecurityalliance.org/wp-content/uploads/2011/09/SecaaS_V1_0.pdf
4. szá mú táb lá zat
A CSA ál tal vár ha tó an de fi ni á lan dó új ka te gó ri ák
Sérülékenységvizsgálat
A sérülékenységvizsgálat a cél inf rast ruk tú ra vagy cél rend szer biz ton sá gi ré se it ke re si nyil vá nos há -
ló za ton ke resz tül.
Fo lya ma tos fel ügye let
A fo lya ma tos fel ügye let a fo lya ma tos koc ká zat ke ze lés funk ci ót ta kar ja, amely meg mu tat ja a szer ve -
zet je len le gi biz ton sá gi po zí ci ó ját. 
Szer kesz tet te: Ko vács Zol tán 
For rás: Defined Categories of Security as a Ser vi ce (Preview) – Continuous Mo ni tor ing as a Ser vi ce
https://downloads.cloudsecurityalliance.org/assets/research/security-as-a-service/csa-
categories-securities-prep.pdf
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tás sal, ezért az itt le írt ka te gó ri ák újabb fon tos tám pon tot ad nak ar ra vo nat ko -
zó an, hogy a CSA szak em be rei mit te kin te nek fon tos nak az em lí tett rend sze rek
biz ton sá ga kap csán. Ugyan ak kor meg is erő sí tik a CSA ál tal ki adott más do ku -
men tu mok ban, így pél dá ul a Security Guidance for Critical Areas of Focus in
Cloud Computingben le ír ta kat. 
A fel hő ala pú rend sze rek koc ká za ta i nak fel mé ré sé ben, ér té ke lé sé ben szin -
tén ipar ági alap do ku men tum nak te kint he tő a CSA táblázata7 (a to váb bi ak ban:
CCM) a hoz zá tar to zó in for má ci ós lap pal együtt8. Ez alap ve tő en a szol gál ta -
tók szá má ra ké szí tett út mu ta tó, ha úgy tet szik, egy biz ton sá gi el len őr ző lis ta
a meg va ló sí tan dó biz ton sá gi kont roll-funk ci ók ról. A CCM a té ma szem pont -
já ból ki eme len dő tu laj don sá gai, hogy egy részt az eb ben le írt biz ton sá gi ele -
mek, koc ká za tok meg fe lel te té sét is meg ad ja szin te min den, szé les kör ben
hasz nált szer ve zet, szab vány ál tal azo no sí tott biz ton sá gi elem hez, koc ká zat -
hoz (pél dá ul BSI, COBIT, FedRAMP, ISO/IEC 27001 stb.), más részt pe dig
meg ad ja, hogy ezek kö zül me lyik elem ki nek (a szol gál ta tó nak vagy a fel -
hasz ná ló nak) a fe le lős sé gi kö ré be tar to zik. Ez pe dig alap ve tő ada tok kal se gí -
ti a té ma, az az a biz ton ság mint szol gál ta tás be ve ze té se fel tét ele i nek meg ha -
tá ro zá sá hoz szük sé ges fe le lős ség el ha tá ro lás el vég zé sét. 
A SecaaS bevezetésének alapfeltételei
A biz ton ság mint szol gál ta tás be ve ze té sé nek alap fel té te le a szol gál ta tó és a
fel hasz ná ló kö zöt ti fe le lős ség pon tos és egy ér tel mű el ha tá ro lá sa. Így van ez
a nor mál pi a ci ala pú szol gál ta tás ese té ben is, ahol a me ne dzselt biz ton sá gi
szol gál ta tók (MSSP9) köz zé te szik szol gál ta tá si ka ta ló gu su kat, és a fe le lős sé -
gi kö rö ket az ál ta lá nos szer ző dé si fel té te lek (ÁSZF) mel lett az egye di leg kö -
tött szer ző dé sek ben rög zí tik. Eb ben az eset ben a kiberbiztonságot ki szer ve ző
cég ál ta lá ban ma ga dönt – az ipar ági jó gya kor la tok és az eset leg meg lé vő
anya vál la la ti és/vagy ha tó sá gi elő írá sok alap ján – ar ról, hogy mi lyen biz ton -
sá gi kont rol lo kat kí ván meg va ló sí ta ni, és azok kö zül me lye ket szer ve zi ki az
MSSP-hez, és me lye ket lát ja el sa ját ma ga.
  7 Cloud Controls Matrix v3.0.1. 2014. 07. 11. 
https://cloudsecurityalliance.org/research/ccm/#_downloads
  8 Cloud Controls Matrix v3.0.1 Info Sheet. 2014. 07. 29.
https://cloudsecurityalliance.org/download/cloud-controls-matrix-v3-0-1-info-sheet/
 9 MSSP: managed security ser vi ce provider = me ne dzselt biz ton sá gi szol gál ta tó. Mű kö dé si te rü le te a
ki szer ve zett biz ton sá gi fel ada tok el lá tá sa a fel hasz ná ló igé nye sze rint, be le ért ve a ta nács adást és tá mo -
ga tást, há ló zat-, al kal ma zás- és vég pont biz ton sá gi ele mek ki épí té sét, mű köd te té sét, a fel ügyelt rend -
sze rek biz ton sá gi ál la po tá nak nyo mon kö ve té sét és ki ér té ke lé sét, a biz ton sá gi in ci den sek ke ze lé sét, a 
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Ma gyar or szá gon a kor mány za ti, ön kor mány za ti rend sze rek ese té ben az ál -
la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá ról szó ló
2013. évi L. törvény10 (a to váb bi ak ban: Ibtv.), és az ál la mi és ön kor mány za ti
szer vek elekt ro ni kus in for má ció biz ton sá gá ról szó ló 2013. évi L. tör vény ben
meg ha tá ro zott tech no ló gi ai biz ton sá gi, va la mint a biz ton sá gos in for má ci ós
esz kö zök re, ter mé kek re, to váb bá a biz ton sá gi osz tály ba és biz ton sá gi szint be
so ro lás ra vo nat ko zó kö ve tel mé nyek ről vég re haj tás hoz szük sé ges sza bá lyo zók
cí mű 41/2015. (VII. 15.) BM rendelet11 egy ér tel mű en elő ír ja a meg va ló sí tan dó
biz ton sá gi kont rol lo kat. Ezek a kont rol lok a NIST 800-5312 elő írá sa in ala pul -
nak. Mind amel lett a ha zai jog sza bály ok egy ér tel mű en ar ra a mo dell re épül nek,
ami kor az elekt ro ni kus in for má ci ós rend szer tel jes egé szé ben az azt hasz ná ló
szer ve ze té, akár csak az ab ban ke zelt ada tok és azok ke ze lé sé nek, fel dol go zá sá -
nak ös szes fo lya ma ta is. En nek meg fe le lő en az ezek ben a jog sza bály ok ban elő -
írt in for má ció biz ton sá gi kont rol lok meg va ló sí tá sát is egy sé ge sen ke ze li, a fe le -
lős ség el ha tá ro lá sá nak a gon do la ta meg je le nik ugyan a szö veg ben, ám azok
tény le ges, egy ér tel mű szét vá lasz tá sa már nem tör tént meg.
Ma Ma gyar or szá gon azon ban tel je sen más a va lós hely zet. A ma ga sabb
szín vo na lú, kor sze rűbb és ol csóbb infokommunikációs rend sze rek biz to sí tá -
sa mi att ki ala kult az a faj ta szol gál ta tói mo dell, ahol a NISZ Zrt. mint köz -
pon ti kor mány za ti infokommunikációs szol gál ta tó kí nál ja az egyes in téz mé -
nyek mű kö dé sé hez szük sé ges elekt ro ni kus in for má ci ós rend sze rek egy ré szét
(pél dá ul há ló za tot, tá ro ló kat, szer ve re ket, virtualizációt stb.), az adott in téz -
mény pe dig a töb bit. Mind emel lett a NISZ Zrt. adat fel dol go zói sze rep kör ben
van13, az az az ada tok hoz va ló hoz zá fé ré se és az azo kon, ál ta la el vé gez he tő
mű ve le tek le he tő sé ge, a re le váns jog sza bály ok alap ján kor lá to zott, azok éle -
sen el vál nak az adat ke ze lői fel ada tok tól. 
A ha zai vi szo nyo kat to vább bo nyo lít ja, hogy van nak olyan rend sze rek is,
ame lyek ben nem csu pán két, ha nem há rom, vagy akár több sze rep lő is ta lál -
ha tó. Az ilyen rend sze rek ese té ben az el ső kap cso lat a NISZ Zrt. és egy má sik
 sé rü lé keny ség- és fenyegetettségmenedzsmentet. From the Gartner IT Glossary: What is an MSSP?
http://www.gartner.com/it-glossary/mssp-managed-security-service-provider/
 10 https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1300050.tv 
 11 https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1500041.bm 
 12 Security and Privacy Controls for Federal Information Systems and Organizations NIST Special
Publication 800-53 Revision 4. 2013. 04. 
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf 
 13 A cikk nem fog lal ko zik a NISZ Zrt. ál tal a sa ját mű kö dé se ér de ké ben lé te sí tett és fenn tar tott rend sze -
rek kel, ahol adat ke ze lői sze rep kö re van. A té ma szem pont já ból ki zá ró lag azok a rend sze rek ér de ke -
sek, ame lye ket a NISZ Zrt. szol gál ta tás ként biz to sít az ügy fe lei szá má ra, ám ezek ese té ben a NISZ
Zrt. adat fel dol go zói sze rep kört lát el.
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in téz mény kö zött jön lét re, ahol a NISZ Zrt. inf rast ruk tú ra-szol gál ta tást nyújt
a má so dik sze rep lő nek. A má so dik sze rep lő azon ban a NISZ Zrt. ál tal biz to sí -
tott inf rast ruk tú rán már SaaS szol gál ta tást nyújt a har ma dik sze rep lő nek. Eb -
ben a fel ál lás ban a NISZ Zrt. és a má so dik sze rep lő is adat fel dol go zói, míg a
har ma dik sze rep lő adat ke ze lői sze rep kör ben ta lál ha tó, az az a fe le lős ség el ha -
tá ro lás ily mó don, csu pán a ko ráb ban a jog sza bály ok ban rög zí tett adat ke ze lő,
adat fel dol go zó de fi ní ci ó kat fel hasz nál va nem ír ha tó le egy ér tel mű en. Cél sze -
rű te hát itt is már a szol gál ta tó-fel hasz ná ló mo dellt al kal maz ni, hi szen az így
el vég zett fe le lős ség el ha tá ro lás egy ér tel mű lesz az ilyen szi tu á ci ók ban is, és
füg get len né vá lik az adat ke ze lői, -feldolgozói sze rep kö rök től. Amen nyi ben
ugyan is egy ér tel mű en szét vá lasz tód nak az egyes fel hő ala pú szol gál ta tá sok
kap csán (IaaS, PaaS, SaaS) a 41/2015. (VII. 15.) BM ren de let ál tal elő írt,
meg va ló sí tan dó egyes biz ton sá gi kont rol lok ki ala kí tá sá nak és mű köd te té sé -
nek kö te le zett sé gei a szol gál ta tó és a fel hasz ná ló kö zött, ak kor az em lí tett pél -
dá ban a NISZ Zrt. és a má so dik sze rep lő kö zött az IaaS sze rin ti szol gál ta tó-
fel hasz ná ló fe le lős ség el ha tá ro lást le het majd al kal maz ni, míg a má so dik és a
har ma dik sze rep lő kö zött a SaaS sze rin ti szol gál ta tó-fel hasz ná ló fe le lős ség el -
ha tá ro lás lesz fel hasz nál ha tó. A szol gál ta tói-fel hasz ná lói mo dell al kal ma zá sá -
val te hát min den eset – füg get le nül a részt ve vők szá má tól és adat ke ze lői, adat -
fel dol go zói sze rep kö ré től – egy ér tel mű en és pon to san le ír ha tó vá vá lik.
Mind azo nál tal je len leg még se hol nincs tény le ge sen sza bá lyoz va az in for -
má ció biz ton sá gi kont rol lok ki ala kí tá sá nak fe le lős sé ge és fe le lős sé gi ha tá rai,
az az hogy egy adott eset ben me lyek a szol gál ta tó, és me lyek a fel hasz ná ló ál tal
el vég zen dő fel ada tok, a sze rep lők kö zül ki me lyik kont rollt va ló sít ja meg. Ez
pe dig amel lett, hogy prob lé mát okoz a jog sza bály ál tal elő írt in for má ció biz ton -
sá gi kont rol lok tel jes kö rű ki ala kí tá sá nál, a biz ton ság mint szol gál ta tás be ve ze -
té sét gya kor la ti lag el is le he tet le ní ti. Amíg ugyan is vi ta tár gyát képez(het)i,
hogy mely kont rol lo kat kell pél dá ul egy inf rast ruk tú ra mint szol gál ta tás ese té -
ben a szol gál ta tó nak kö te le ző mó don biz to sí ta nia, és me lyek a fel hasz ná ló ál -
tal meg te en dő in téz ke dé sek, ad dig az is vi ta tott lesz, hogy me lyek – ez utób bi -
ra épít he tő – a biz ton ság mint szol gál ta tás kö ré be tar to zók, az az me lyek azok,
ame lyek re kü lön díj sza bás mel lett le het kü lön szer ző dést köt ni.
Az elekt ro ni kus in for má ci ók biz ton sá gát sza va to ló kont rol lok szol gál ta tó
és fel hasz ná ló kö zöt ti fel osz tá sát ér de mes a fel hő ala pú rend sze rek ese tén
hasz nált és ál ta lá no san el fo ga dott nak te kint he tő fe le lős sé gi kö rök el ha tá ro lá -
sá ra alapozni.14
 14 Lásd a ta nul mány el ső ré szé ben lát ha tó 4. szá mú áb rát!
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Az el ha tá ro lást azért is ér de mes er re ala poz ni, mert – ahogy a cikk so ro zat
el ső ré szé ben be mu tat tuk – a NISZ Zrt. is gya kor la ti lag fel hő szol gál ta tó nak
te kint he tő. Az ese tek több sé gé ben ugyan is inf rast ruk tú ra, plat form vagy
szoft ver mint szol gál ta tást nyújt, tel je sít ve azo kat a kri té ri u mo kat, ame lyek
alap ján a NIST de fi ní ci ó ja sze rint fel hő ala pú nak ne vez het jük az adott szol -
gál ta tást. Az ezek ből ki ló gó, de a té ma mi att az ezek hez szo ro san kap cso ló -
dó és a ta nul mány el ső ré szé ben szin tén is mer te tett szol gál ta tá sok (hosting,
me ne dzselt mun ka ál lo más-szol gál ta tás) ese tén pe dig vagy né mi mó do sí tás -
sal szin tén jól al kal maz ha tók lesz nek a ki dol go zott fe le lős sé gi el ha tá ro lá sok,
vagy pe dig más szol gál ta tá sok ese tén már is mert és el fo ga dott fe le lős sé gi el -
ha tá ro lá sok lesz nek egy sze rű en al kal maz ha tók. Így pél dá ul amíg a hosting
szol gál ta tás ese tén az ipar ági jó gya kor lat nak meg fe le lő, min den ki ál tal el fo -
ga dott fe le lős ség el ha tá ro lás fel hasz nál ha tó, ad dig pél dá ul azon rend sze rek
ese té ben, ame lyek nél a NISZ Zrt. nem csu pán szoft ver mint szol gál ta tást, de
a fel hasz ná lói vég ké szü lé ket is biz to sít ja, ott a szoft ver mint szol gál ta tás nál
al kal ma zott fe le lős ség el ha tá ro lás to váb bi ki ter jesz té se le het a meg ol dás. Ezt
az ál la mi, ön kor mány za ti rend sze rek ese té ben al kal ma zan dó, alap ve tő fe le -
lős ség el ha tá ro lá si mát ri xot mu tat ja az 5. számú táblázat. A táb lá zat ele mei a
szol gál ta tó szem szö gé ből rög zí tik a kö te le ző vagy ép pen szol gál ta tás ként
nyújt ha tó ele me ket.
A fe le lős sé gi kö rök el ha tá ro lá sá nak 
egy po ten ci á lis mód szer ta na
An nak ér de ké ben, hogy az 5. számú táblázatban meg ha tá ro zott fe le lős ség el -
ha tá ro lás a gya kor lat ban is al kal maz ha tó le gyen, pon to san meg kell ha tá roz -
ni, hogy me lyek azok az in for má ció biz ton sá gi ele mek, ame lye ket a szol gál -
ta tó nak, az az a NISZ Zrt.-nek IaaS, PaaS, vagy SaaS szol gál ta tás ese tén
nyúj ta nia kell. Eh hez a ko ráb ban már em lí tett Ibtv.-ből és a 41/2015. (VII. 15.)
BM ren de let ből kell ki in dul ni, amely egy ér tel mű en elő ír ja a meg va ló sí tan dó
biz ton sá gi kont rol lo kat. Ugyan ak kor két ok mi att cél sze rű fi gye lem be ven ni
a ko ráb ban szin tén em lí tett CSA CCM táb lá za tot is. Az egyik ok az ugyan is,
hogy a CCM amel lett, hogy a szol gál ta tók szá má ra ké szí tett biz ton sá gi el len -
őr ző lis tá nak te kint he tő, egy részt olyan osz lo po kat is tar tal maz, ame lyek
meg mu tat ják, hogy az egyes biz ton sá gi kont rol lok meg va ló sí tá sát a szol gál -
ta tó mel lett a fel hasz ná ló fe le lős sé gi kö ré be tar to zó nak is ér té kel ték-e a CSA
szak em be rei, más részt azt is, hogy az adott kont roll IaaS, PaaS, vagy SaaS
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ese tén ér tel mez he tő-e. A má sik ok pe dig az, hogy mi u tán a CCM – a ko ráb -
ban em lí tet tek sze rint – az ipar ági aján lá sok ra épül, így fel dol goz ta és tar tal -
maz za a 41/2015. (VII. 15.) BM ren de let alap já ul szol gá ló NIST 800-53 aján -
lás ban sze rep lő biz ton sá gi kont rol lo kat is. Rá adá sul mind ezt úgy, hogy az
ál ta la de fi ni ált biz ton sá gi kont rol lok hoz egy ér tel mű en meg fe lel te ti, hogy az
me lyik aján lás me lyik kont roll já nak fe lel meg.
A le ír tak ból ki in dul va, a 41/2015. (VII. 15.) BM ren de let kont roll pont ja it
meg fe lel tet ve a NIST 800-53 ele me i nek, majd eze ket vis sza ke res ve a CCM-
ben, elő ál lít ha tó egy olyan lis ta, amely a CSA aján lá sán ala pul va té te le sen
meg ad ja az egyes in for má ció biz ton sá gi kont rol lok fe le lő se it. A 41/2015.
(VII. 15.) BM ren de let ben meg adott biz ton sá gi kont rol lok NIST 800-53-nak
tör té nő té te les meg fe lel te té se (vis sza fe lel te té se) után ugyan is a CCM-ből ki -
ke res he tő, hogy az egyes biz ton sá gi kont roll pon tok nál kit je löl tek meg fe le -
lős nek a CSA szak em be rei.
A 41/2015. (VII. 15.) BM ren de let és a CCM ös sze fut ta tá sa után meg ka -
pott lis tá ból két do log lát szik. 
Az el ső, hogy a CCM-ben ma rad tak olyan aján lott biz ton sá gi kont rol lok,
ame lyek tel je sí té se a 41/2015. (VII. 15.) BM ren de let ben nin cse n elő ír va (6.
számú táblázat).
Ezek ese té ben úgy cél sze rű el jár ni, hogy az előb bi ek ben le írt ele me ket
nem kö te le ző, ha nem le he tő ség sze rint meg va ló sí tan dó nak kell fel tün tet ni, és
ez ál tal – vis sza utal va az 5. számú táblázatban fog lal tak ra – a biz ton ság mint
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6. szá mú táb lá zat 
A nem kö te le ző en meg va ló sí tan dó biz ton sá gi kont rol lok lis tá ja
CCM V3.0.1 kont rollazo no sí tó:
DSI-02
kont roll te rü let:
adat biz ton ság és információéletciklus-menedzs-
ment
adat lel tár/adat áram lás
CCM V3.0.1 kont rollazo no sí tó:
DCS-01
kontrollterület:
adat köz pont-biz ton ság esz köz me nedzs ment
Fris sí tett kont roll-le írás, se géd let:
A he lyi nek (ál lan dó vagy ide ig le nes jel leg gel) mi nő sü lő ada tok lel tár ba vé te lé re, do ku men tá lá sá ra és
az adat áram lás fenn tar tá sá ra a szol gál ta tás hoz kap cso ló dó föld raj zi lag el osz tott (fi zi kai és vir tu á lis) al -
kal ma zá sok és az inf rast ruk tú ra há ló za ti és rend szer ele mei kö zött és/vagy azok har ma dik fe lek kel tör -
té nő meg osz tá sá ra sza bály za to kat és el já rá so kat kell lét re hoz ni, és eze ket tá mo ga tó üz le ti fo lya ma tok -
kal és tech ni kai in téz ke dé sek kel vég re haj tat ni, a sza bá lyo zá si, jog sza bá lyi vagy az el lá tá si lánc ra
vo nat ko zó meg ál la po dá sok (SLA) meg fe le lő sé gi ha tá sá nak meg ál la pí tá sa és egyéb, az ada tok hoz kap -
cso ló dó üz le ti koc ká za tok ke ze lé se ér de ké ben. Igény ese tén, a szol gál ta tó tá jé koz tat ja az ügy fe let (bér -
lőt) a meg fe le lő sé gi ha tás ról és koc ká zat ról, kü lö nö sen, ha az ügy fél ada to kat a szol gál ta tás ré sze ként
fel hasz nál ják.
Fris sí tett kont roll-le írás, se géd let:
Az esz kö zö ket be kell so rol ni üz le ti kri ti kus ság, a szolgáltatásiszint-elvárások és a mű kö dé si foly to -
nos sá gi kö ve tel mé nyek alap ján. Az ös szes te lep he lyen és/vagy föld raj zi te rü le ten je len lé vő üz le ti
szem pont ból kri ti kus esz köz ről és azok hasz ná la tá ról tel jes lel tárt kell fenn tar ta ni és rend sze res idő -
köz ön ként ak tu a li zál ni, meg ha tá ro zott sze re pek kel és fe le lős sé gek kel tu laj do nost ki je löl ni.
CCM V3.0.1 kont roll azo no sí tó: 
EKM-01
kontrollterület:
tit ko sí tás- és kulcs me nedzs ment jo go sult ság
Fris sí tett kont roll-le írás, se géd let:
A kul csok nak azo no sít ha tó tu laj do no sa ik kell, hogy le gye nek (azo no sí tó hoz kö tött kul csok), és kell
len ni ük kulcs ke ze lé si sza bály za tok nak is.
CCM V3.0.1 kont rollazo no sí tó: 
EKM-04
kontrollterület:
tit ko sí tás- és kulcs me nedzs ment
tá ro lás és hoz zá fé rés
Fris sí tett kont roll-le írás, se géd let:
Meg kell kö ve tel ni a plat form nak és az ada tok nak meg fe le lő tit ko sí tást (pél dá ul AES-256) nyílt/ér vé -
nye sí tett for má tu mok ban és szab vá nyos al go rit mu sok ban. A kul csok nem tá rol ha tók a fel hő ben (az az
a kér dé ses fel hő szol gál ta tó nál), de kar ban tart ha tók a fel hő fel hasz ná ló ja vagy meg bíz ha tó kulcs me -
nedzs ment-szol gál ta tó ál tal. A kulcs ke ze lés nek és kulcs hasz ná lat nak el kü lö ní tett fel adat kör nek kell
len nie.
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CCM V3.0.1 kont rollazo no sí tó:
IAM-04
kont roll te rü let:
sze mély azo nos ság- és jo go sult ság ke ze lés
irány el vek, el já rá sok
Fris sí tett kont roll-le írás, se géd let:
Sza bály za to kat és el já rá so kat kell lét re hoz ni az azo no sí tá si in for má ció tá ro lá sá ra és ke ze lé sé re min den
sze mély ről, aki hoz zá fér az IT-infrastruktúrához, to váb bá a hoz zá fé ré si szint je ik meg ál la pí tá sá ra. Szin -
tén sza bá lyoz ni kell, fel hasz ná lói iden ti tás ala pon, a há ló za ti erő for rás ok hoz va ló hoz zá fé rést.
CCM V3.0.1 kont rollazo no sí tó:
IAM-08
kont roll te rü let:
sze mély azo nos ság- és jo go sult ság ke ze lés
meg bíz ha tó for rá sok
Fris sí tett kont roll-le írás, se géd let:
Sza bály za tok és el já rá sok meg ál la pí tá sá ra ke rül sor a hi te le sí tés hez hasz nált azo no sí tók meg en ge dett
tá ro lá sá ról és hoz zá fé ré sé ről, an nak ér de ké ben, hogy azok csak a leg ki sebb jo go sult ság el ve és a rep-
likációs kor lá to zá sok mel lett le gye nek el ér he tők ki zá ró lag azok szá má ra, aki ket egy ér tel mű en meg ha -
tá ro zott az üz le ti igény.
CCM V3.0.1 kont rollazo no sí tó:
IVS-02
kont roll te rü let:
inf rast ruk tú ra- és virtualizációs biz ton ság
vál to zás ész le lés
Fris sí tett kont roll-le írás, se géd let:
A szol gál ta tó nak biz to sí ta nia kell az ös szes vir tu á lis gép le mez ké pé nek sér tet len sé gét. A vir tu á lis gép
le mez ké pe in tör té nő bár mi lyen vál toz ta tást nap lóz ni kell, és a fu tá si ál la pot tól (pél dá ul al vó, le kap -
csolt, fu tó) füg get le nül ri asz ta ni kell. Egy le mez kép vál toz ta tá sá nak vagy moz ga tá sá nak ered mé nyét
és a le mez kép sér tet len sé gé nek ezt kö ve tő ér vé nye sí té sét azon nal el ér he tő vé kell ten ni az ügy fe lek ré -
szé re elekt ro ni kus úton (pél dá ul por tál ok vagy ri asz tá sok se gít sé gé vel).
CCM V3.0.1 kont rollazo no sí tó:
IVS-05
kont roll te rü let:
inf rast ruk tú ra- és virtualizációs biz ton ság
sérülékenységkezelés
Fris sí tett kont roll-le írás, se géd let:
A ki vi te le zők nek biz to sí ta ni uk kell, hogy a biz ton sá gi sé rü lé keny ség-ér té ke lé si esz kö zök vagy szol gál -
ta tá sok ma guk ban fog lal ják a hasz nált ban lé vő virtualizációs tech no ló gi á kat is (pél dá ul a virtualizáció
tu da to sí tá sa).
CCM V3.0.1 kont rollazo no sí tó:
IVS-07
kont roll te rü let:
inf rast ruk tú ra- és virtualizációs biz ton ság
ope rá ci ós rend szer-meg erő sí tés és alap kont rol lok
Fris sí tett kont roll-le írás, se géd let:
Min den ope rá ci ós rend szert úgy kell meg erő sí te ni, hogy csak az üz le ti igény hez szük sé ges portokat,
pro to kol lo kat és szol gál ta tá so kat nyújt sa, va la mint már az alap szin tű szab vány ra vagy sab lon ra épü lő
üzem üze me lés ré sze ként is ki le gye nek ala kít va az olyan tech ni kai tá mo ga tó in téz ke dé sek, mint
antivírus-, fájl sér tet len ség-el len őr zés, nap ló zás.
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CCM V3.0.1 kont rollazo no sí tó:
IVS-10
kont roll te rü let:
inf rast ruk tú ra- és virtualizációs biz ton ság
vir tu á lis gép-biz ton ság – adat vé de lem
Fris sí tett kont roll-le írás, se géd let:
Biz ton sá gos és tit ko sí tott kom mu ni ká ci ós csa tor ná kat kell al kal maz ni a fi zi kai szer ve rek, al kal ma zá -
sok vagy ada tok vir tu á lis szer ve rek re tör té nő át te le pí té se kor, és ahol le het sé ges, az ilyen át te le pí tés a
ter me lő há ló zat tól sze pa rált há ló za ton tör tén jen.
CCM V3.0.1 kont rollazo no sí tó:
IVS-11
kont roll te rü let:
inf rast ruk tú ra- és virtualizációs biz ton ság
hiperfelügyelő-megerősítés
Fris sí tett kont roll-le írás, se géd let:
A hoz zá fé rés min den hiperfelügyelő (hypervisor) me nedzs ment funk ci ó hoz vagy vir tu á lis rend szert ke -
ze lő kon zol fe lü let hez kor lá toz va kell, hogy le gyen a leg ki sebb jo go sult ság el ve sze rint, és ezt tech ni kai
in téz ke dé sek kel kell tá mo gat ni (pél dá ul két fak to ros hi te le sí tés, el len őr ző nyom vo na lak, IP-cím-szűrés,
tűz fa lak, és a TLS zárt kom mu ni ká ció a kon zol fe lü le tek hez).
CCM V3.0.1 kont rollazo no sí tó:
IVS-13 
kont roll te rü let:
inf rast ruk tú ra- és virtualizációs biz ton ság
há ló za ti ar chi tek tú ra
Fris sí tett kont roll-le írás, se géd let:
Há ló za ti architektúradiagramoknak vi lá go san meg kell ha tá roz ni uk azo kat a nagy koc ká za tú kör nye -
ze te ket és adat áram lá so kat, ame lyek nek jo gi meg fe le lő sé gi ha tá sai le het nek. Mű sza ki in téz ke dé se ket
kell be ve zet ni és mély sé gi vé del mi tech ni ká kat kell al kal maz ni (pél dá ul mély cso mag vizs gá lat, a for -
ga lom sza bá lyo zá sa és kor lá to zá sa) az ab nor má lis be- vagy ki me ne ti for ga lom hoz kap cso ló dó há ló za-
ti tá ma dá sok (pél dá ul MAC cím ha mi sí tás, ARP mér ge zé ses tá ma dás) vagy el osz tott túl ter he lé ses tá -
ma dá sok DDoS) de tek tá lá sá ra és az ide jé ben tör té nő re a gá lás ra.
CCM V3.0.1 kont rollazo no sí tó:
IPY-01 
kont roll te rü let:
át jár ha tó ság és hor doz ha tó ság
APIs
Fris sí tett kont roll-le írás, se géd let:
A szol gál ta tó nak nyílt és publikus al kal ma zás prog ra mo zá si fe lü le tet (API) kell hasz nál nia az ös sze te -
vők kö zöt ti interoperabilitás tá mo ga tá sa és az al kal ma zá sok köl tö zé sé nek meg kön nyít ése ér de ké ben.
CCM V3.0.1 kont rollazo no sí tó:
IPY-02 
kont roll te rü let:
át jár ha tó ság és hor doz ha tó ság
ada tok ké ré se
Fris sí tett kont roll-le írás, se géd let:
Min den struk tu rált és struk tu rá lat lan adat nak el ér he tő nek kell len nie az ügy fél szá má ra, és ké rés re
szab vá nyos for má tum ban (pél dá ul .doc, .xls, .pdf, nap ló fáj lok) át is kell ad ni ne ki.
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CCM V3.0.1 kont rollazo no sí tó:
IPY-03 
kont roll te rü let:
át jár ha tó ság és hor doz ha tó ság
irány el vek, el já rá sok, ren del ke zé sek
Fris sí tett kont roll-le írás, se géd let:
Irány el ve ket, sza bály za to kat, el já rá so kat, és köl csö nö sen el fo ga dott ren del ke zé se ket és/vagy fel té te le -
ket kell meg ál la pí ta ni, ki ala kí ta ni, az ügy fe lek (bér lők) al kal ma zás prog ra mo zá si fe lü let re (API), az in -
for má ció fel dol go zás interoperabilitására, az al kal ma zá sok fej lesz té sé re és in for má ció cse ré jé re, hasz -
ná la tá ra, va la mint a sér tet len ség fenn tar tá sá ra vo nat ko zó kö ve tel mé nye i nek meg fe le lő en.
CCM V3.0.1 kont rollazo no sí tó:
IPY-04 
kont roll te rü let:
át jár ha tó ság és hor doz ha tó ság
szab vá nyos há ló za ti pro to kol lok
Fris sí tett kont roll-le írás, se géd let:
A szol gál ta tó csak biz ton sá gos (pél dá ul nem nyílt szö ve get és hi te le sí tést hasz ná ló) szab vá nyo sí tott há -
ló za ti pro to kol lo kat hasz nál hat az ada tok im por tá lá sá ra és ex por tá lá sá ra a szol gál ta tá sok me ne dzse lé -
sé hez és a fo gyasz tók (bér lők) ren del ke zé sé re kell bo csá ta nia (el ér he tő vé ten nie) azo kat a do ku men tu -
mo kat, ame lyek ma guk ban fog lal ják, rész le te zik a vo nat ko zó interoperabilitási és hor doz ha tó sá gi
szab vá nyo kat.
CCM V3.0.1 kont rollazo no sí tó:
IPY-05 
kont roll te rü let:
át jár ha tó ság és hor doz ha tó ság
virtualizáció
CCM V3.0.1 kont rollazo no sí tó: 
MOS-01
kont roll te rü let:
mobileszköz-biztonság15
rossz in du la tú prog ra mok el le ni vé de lem
Fris sí tett kont roll-le írás, se géd let:
Az interoperabilitás biz to sí tá sa ér de ké ben a szol gál ta tó nak az ipar ág ál tal el is mert virtualizációs plat -
for mot és szab vá nyos virtualizációs for má tu mot (pél dá ul OVF) kell al kal maz nia, hogy elő se gít se az
együtt mű kö dé si ké pes sé get, és bár mely hiperfelügyelőben vég zett test re sza bást do ku men tál nia kell,
és min den megoldásspecifikus virtualizációs meg ol dást az ügy fél ren del ke zésé re kell bo csá ta nia.
Fris sí tett kont roll-le írás, se géd let:
A mo bil esz kö zök re vo nat ko zó kár té kony szoft ve rek el le ni küz de lem re vo nat ko zó tu da tos ság nö ve lő
kép zést fel kell ven ni a szol gál ta tó in for má ció biz ton sá gi tu da tos ság kép zé sei kö zé.
CCM V3.0.1 kont rollazo no sí tó: 
MOS-02
kont roll te rü let:
mo bil esz köz-biz ton ság
al kal ma zás bol tok
Fris sí tett kont roll-le írás, se géd let:
Meg kell ha tá roz ni azon jó vá ha gyott al kal ma zás bol tok do ku men tált lis tá ját, ame lyek el fo gad ha tók,
hogy azok ról a mo bil esz közök ről el ér jék őket, ame lyek kel hoz zá fér nek a szol gál ta tó ál tal ke zelt vagy
tá rolt ada tok hoz.
 15 Amíg a mo bil esz kö zök biz ton sá ga kap csán a CCM alap ve tő en a BYOD (Bring Your Own Device,
az az Hozd a sa ját esz kö zöd; a mun ka vál la lók a sa ját esz kö ze i ket hasz nál ják a min den na pi mun ka vég -
zés kor) esz kö zök re és a mo bil te le fo nok ra, okostelefonokra he lye zi a hang súlyt, ad dig a 41/2015.
(VII. 15.) BM ren de let el ső sor ban a(z ál la mi) cég ál tal biz to sí tott hor doz ha tó szá mí tó gé pek re (note-
book). Ép pen ezért ke rül tek a CCM-ben le írt kont roll pon tok ide, a vá laszt ha tó ka te gó ri á ba.
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CCM V3.0.1 kont rollazo no sí tó: 
MOS-03
kont roll te rü let:
mo bil esz köz-biz ton ság
jó vá ha gyott al kal ma zá sok
Fris sí tett kont roll-le írás, se géd let:
A cég nek ren del kez nie kell do ku men tált sza bály za tok kal, irány el vek kel, ame lyek tilt ják a nem jó vá -
ha gyott al kal ma zá sok te le pí té sét vagy a jó vá ha gyott al kal ma zá sok nem elő re meg ha tá ro zott for rás ból
tör té nő le töl té sét.
CCM V3.0.1 kont rollazo no sí tó: 
MOS-04
kont roll te rü let:
mo bil esz köz-biz ton ság
jó vá ha gyott szoft ve rek BYOD-ra (sa ját mo bil
esz köz re)
Fris sí tett kont roll-le írás, se géd let:
A BYOD-szabályzat és az ezt tá mo ga tó tu da tos ság nö ve lő kép zés vi lá go san meg ha tá roz za a jó vá ha -
gyott al kal ma zá so kat, al kal ma zás-áru há za kat és az alkalmazáskiterjesztéseket és plugineket, ame lyek
hasz nál ha tók BYOD al kal ma zá sa kor.
CCM V3.0.1 Kont roll azo no sí tó: 
MOS-05
kont roll te rü let:
mo bil esz köz-biz ton ság
tudatosítás és kép zés
Fris sí tett kont roll-le írás, se géd let:
A szol gál ta tó nak kell, hogy le gyen do ku men tált mo bil esz köz-sza bály za ta, amely tar tal maz za a mo bil
esz kö zök do ku men tált meg ha tá ro zá sát, és az ös szes mo bil esz köz el fo gad ha tó fel hasz ná lá sát és kö ve -
tel mé nye it. A szol gál ta tó nak köz zé kell ten nie és kom mu ni kál nia kell a sza bály za tot és kö ve tel mé nye -
ket a vál la lat biz ton sá gi tu da tos sá gi és ok ta tá si prog ram jai ke re té ben.
CCM V3.0.1 kont rollazo no sí tó: 
MOS-06
kont roll te rü let:
mo bil esz köz-biz ton ság
fel hő ala pú szol gál ta tá sok
Fris sí tett kont roll-le írás, se géd let:
Elő ze te sen jó vá kell ha gyat ni min den fel hő ala pú szol gál ta tást, ame lye ket a cég üz le ti ada ta i nak fel -
hasz ná lá sá ra és tá ro lá sá ra hasz nál nak a vál la la ti mo bil esz kö zök kel vagy BYOD-készülékekkel.
CCM V3.0.1 kont rollazo no sí tó: 
MOS-07
kont roll te rü let:
mo bil esz köz-biz ton ság
kom pa ti bi li tás
Fris sí tett kont roll-le írás, se géd let:
A cég nek kell, hogy le gyen do ku men tált al kal ma zás ér vé nye sí té si fo lya ma ta, a mo bil esz kö zök, ope rá -
ci ós rend sze rek és alkalmazáskompatibilitási prob lé má i nak tesz te lé sé re.
CCM V3.0.1 kont rollazo no sí tó: 
MOS-08
kont roll te rü let:
mo bil esz köz-biz ton ság
esz köz jo go sult ság
Fris sí tett kont roll-le írás, se géd let:
A BYOD-szabályzat ha tá roz za meg a ké szü lék- és jo go sult sá gi kö ve tel mé nye ket a BYOD hasz ná lat hoz.
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CCM V3.0.1 kont rollazo no sí tó: 
MOS-09
kont roll te rü let:
mo bil esz köz-biz ton ság
esz köz lel tár
Fris sí tett kont roll-le írás, se géd let:
Az ös szes vál la la ti adat tá ro lá sá hoz és hoz zá fé ré sé hez hasz nált mo bil esz köz ről egy lel tárt kell ké szí -
te ni és fenn tar ta ni. Min den vál to zást ezen esz kö zök ál la po tá hoz ké pest sze re pel tet ni kell min den esz -
köz mel lett a lel tár ban (pél dá ul az ope rá ci ós rend szer- és a patchszint, el ve szett vagy for ga lom ból ki -
vont ál la pot, és a ké szü lék ki nek van ki oszt va vagy hasz ná lat ra en ge dé lyez ve (BYOD).
CCM V3.0.1 kont rollazo no sí tó:  
MOS-10
kont roll te rü let:
mo bil esz köz-biz ton ság
esz köz me nedzs ment 
Fris sí tett kont roll-le írás, se géd let:
Egy köz pon to sí tott mo bil esz köz-me nedzs ment meg ol dást kell te le pí te ni az ös szes mo bil esz köz re,
ame lyen en ge dé lye zett ügy fél ada tok tá ro lá sa, to váb bí tá sa vagy fel dol go zá sa.
CCM V3.0.1 Kont roll azo no sí tó: 
MOS-11
kont roll te rü let:
mo bil esz köz-biz ton ság
titkosítás 
Fris sí tett kont roll-le írás, se géd let:
A mo bil esz köz-sza bály zat elő ír ja a tit ko sí tás hasz ná la tát min den mo bil esz köz re, akár az egész ké szü -
lék re, vagy az ér zé keny nek ítélt ada tok te kin te té ben, és eze ket tech no ló gi ai in téz ke dé sek kel kell ér vé -
nye sí te ni.
CCM V3.0.1 kont rollazo no sí tó: 
MOS-12
kont roll te rü let:
mo bil esz köz-biz ton ság
mo bil esz kö zök szoft ve res fel tö ré se 
(jailbreaking, rooting) 
Fris sí tett kont roll-le írás, se géd let:
A mo bil esz köz-sza bály zat nak meg kell til ta nia a mo bil esz kö zök be épí tett biz ton sá gi el len őr zé sek
meg ke rü lé sét (pél dá ul szoft ve res fel tö rés jailbreaking, rooting), és ér vé nye sí te nie kell a til tást az esz -
kö zö kön nyo mo za ti és meg elő ző kont rol lok ré vén, vagy köz pon ti esz köz ke ze lő rend sze ren ke resz tül
(pél dá ul mo bil esz köz-me nedzs ment).
CCM V3.0.1 kont rollazo no sí tó: 
MOS-13
kont roll te rü let:
mo bil esz köz-biz ton ság
jog sza bály ok 
Fris sí tett kont roll-le írás, se géd let:
A BYOD-szabályzatnak ma gá ban kell fog lal nia a bi zal mas ada tok ke ze lé sé nek nyel ve ze tét, a pe re sít -
he tő ség fel tét ele it, az elekt ro ni kus fel de rí tést, és az adat meg őr zé si kö te le zett sé ge ket. A BYOD-sza -
bály zatnak egy ér tel mű en meg kell ha tá roz nia a vo nat ko zó el vá rá so kat a nem vál la la ti ada tok el vesz -
té sé vel kap cso lat ban, ha az esz kö zön tel jes tör lés szük sé ges sé vá lik.
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CCM V3.0.1 kont rollazo no sí tó: 
MOS-14
kont roll te rü let:
mo bil esz köz-biz ton ság
kép er nyő zár 
Fris sí tett kont roll-le írás, se géd let:
A BYOD és/vagy a vál la lat tu laj do ná ban lé vő esz kö zö kön au to ma ti kus kép er nyő zá rat szük sé ges be ál -
lí ta ni, és e kö ve tel ményt tech no ló gi ai in téz ke dé sek kel kell ér vé nye sí te ni.
CCM V3.0.1 kont rollazo no sí tó: 
MOS-15
kont roll te rü let:
mo bil esz köz-biz ton ság
ope rá ci ós rend szer 
Fris sí tett kont roll-le írás, se géd let:
A mo bil esz köz ope rá ci ós rend sze rén, patchszinteken és/vagy al kal ma zá so kon tör té nő vál to zás ta tá so -
kat a vál la lat vál to zás ke ze lé si fo lya ma tán ke resz tül kell ke zel ni.
CCM V3.0.1 kont rollazo no sí tó: 
MOS-16
kont roll te rü let:
mo bil esz köz-biz ton ság
jel sza vak
Fris sí tett kont roll-le írás, se géd let:
A mo bil esz kö zö kön al kal ma zan dó jel szó sza bá lyo kat do ku men tál ni kell, és tech no ló gi ai in téz ke dé sek -
kel ér vé nye sí te ni kell min den vál la la ti esz kö zön és BYOD-használatra jó vá ha gyott esz kö zön, és til ta -
ni kell a jelszó-/PIN-hossz- és hitelesítésikövetelmény-változtatást.
CCM V3.0.1 Kont roll azo no sí tó: 
MOS-17
kont roll te rü let:
mo bil esz köz-biz ton ság
irány el vek, el já rá sok
Fris sí tett kont roll-le írás, se géd let:
A mo bil esz köz-sza bály zat nak elő kell ír nia, hogy a BYOD-felhasználóknak az ada tok ról biz ton sá gi
má so la tot kell ké szí te ni ük, és til ta nia kell a nem jó vá ha gyott al kal ma zás-áru há zak hasz ná la tát, va la -
mint meg kell kö ve tel nie az anti-malware szoft ver hasz ná la tát (ahol tá mo ga tott).
CCM V3.0.1 kont rollazo no sí tó: 
MOS-18
kont roll te rü let:
mo bil esz köz-biz ton ság
tá vo li tör lés
Fris sí tett kont roll-le írás, se géd let:
Min den, a vál la lat BYOD-programjában en ge dé lye zett vagy a vál la lat ál tal biz to sí tott mo bil esz köz -
nél le he tő vé kell ten ni a tá vo li tör lést a tel jes esz köz vagy az ös szes vál la lat ál tal biz to sí tott adat te kin -
te té ben a cég IT-részlege szá má ra. 
CCM V3.0.1 kont rollazo no sí tó: 
MOS-19
kont roll te rü let:
mo bil esz köz-biz ton ság
biz ton sá gi fris sí té sek
Fris sí tett kont roll-le írás, se géd let:
A vál la la ti há ló zat hoz kap cso ló dó, vagy vál la la ti in for má ci ót tá ro ló vagy el érő mo bil esz kö zök tá vo li
szoft ver verzió/patch ér vé nye sí té sét en ge dé lyez ni kell. Min den mo bil esz köz nek ren del kez nie kell a
leg újabb biz ton sá gi fris sí tés te le pí té sé vel, ame lyet a gyár tó vagy az esz köz hasz ná ló ja ki adás kor te le -
pít, vagy az er re meg ha tal ma zott in for ma ti kai sze mély zet nek ké pes nek kell len nie ezek nek a fris sí té -
sek nek a tá vo li el vég zé sé re.
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CCM V3.0.1 kont rollazo no sí tó: 
MOS-20
kont roll te rü let:
mo bil esz köz-biz ton ság
fel hasz ná lók 
Fris sí tett kont roll-le írás, se géd let:
A BYOD-szabályzat meg ha tá roz za azo kat a rend sze re ket és szer ve re ket, ame lye ket a BYOD-ként en -
ge dé lye zett esz kö zö kön hasz nál hat nak vagy azok ról el ér het nek.
CCM V3.0.1 kont rollazo no sí tó: 
STA-01
kont roll te rü let:
ellátásilánc-menedzsment, 
át lát ha tó ság és el szá mol tat ha tó ság
adat mi nő ség és in teg ri tás
Fris sí tett kont roll-le írás, se géd let:
A szol gál ta tók ki vizs gál ják, iga zol ják, és együtt mű köd nek a fel hő ala pú el lá tá si lánc ban sze rep lő part -
ne rek kel az adat mi nő sé gi hi bák és az ab ból szár ma zó koc ká za tok ki ja ví tá sá ban. A szol gál ta tók nak
olyan in téz ke dé se ket kell ter vez ni ük és vég re haj ta ni uk, ame lyek csök ken tik és kor dá ban tart ják a biz -
ton sá gi koc ká za to kat a fel ada tok meg fe le lő szét vá lasz tá sá val, sze rep kör ala pú hoz zá fé rés sel, és az el -
lá tá si lánc sze mély ze té nek a leg ki sebb jo go sult sá gú hoz zá fé rés biz to sí tá sá val.
CCM V3.0.1 kont rollazo no sí tó: 
STA-02
kont roll te rü let:
ellátásilánc-menedzsment, 
át lát ha tó ság és el szá mol tat ha tó ság
in ci dens je len tés 
Fris sí tett kont roll-le írás, se géd let:
A szol gál ta tó a biz ton sá gi ese mé nyek kel kap cso la tos in for má ci ó kat min den érin tett fel hasz ná ló és szol -
gál ta tó szá má ra rend sze re sen elekt ro ni kus for má ban (pél dá ul por tál okon ke resz tül) el ér he tő vé te szi.
CCM V3.0.1 kont rollazo no sí tó: 
STA-04
kont roll te rü let:
ellátásilánc-menedzsment, 
át lát ha tó ság és el szá mol tat ha tó ság
szol gál ta tó bel ső ér té ke lé se 
Fris sí tett kont roll-le írás, se géd let:
A szol gál ta tó kö te les éves bel ső ér té ke lést vé gez ni a sza bály za tai, fo lya ma tai és az azo kat tá mo ga tó
mér té kek és mé rő szá mok meg fe le lő sé gé ről és ha té kony sá gá ról.
CCM V3.0.1 Kont roll azo no sí tó: 
STA-06
kont roll te rü let:
ellátásilánc-menedzsment, 
át lát ha tó ság és el szá mol tat ha tó ság
el lá tá si lánc irá nyí tá sá nak fe lül vizs gá la ta
Fris sí tett kont roll-le írás, se géd let:
A szol gál ta tók nak felül kell vizs gál ni uk a part ne re ik koc ká zat ke ze lé si és -irá nyí tá si fo lya ma ta it, hogy
a gya kor la tok kö vet ke ze te sek és ös sze han gol tak le gye nek az adott part ner fel hő ala pú el lá tá si lán cá nak
egyéb tag ja i tól örö költ koc ká za tok fi gye lem be vé te le kor.
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szol gál ta tás ré szé nek kell te kin te ni füg get le nül at tól, hogy a fel hasz ná ló mi -
lyen szol gál ta tást vesz igény be. A fel hasz ná ló ré szé re pe dig azért elő nyös e
kont rol lok meg va ló sí tá sa, vagy szol gál ta tó tól tör té nő igény lé se, mert ezek kel
még na gyobb biz ton sá got le het ga ran tál ni, hi szen nem vé let le nül ke rül tek be
a CSA aján lá sá ba mint meg va ló sí tan dó té te lek. 
A má sik, ami az ös sze fut ta tá sa után ka pott lis tá ból lát szik, hogy a CCM
csu pán an nyit mu tat be, hogy egy adott kont roll pont me lyik szol gál ta tói mo -
dell ben ér tel mez he tő, al kal maz ha tó, és an nak meg va ló sí tá sa a szol gál ta tó
mel lett a fel hasz ná ló nak is a fe le lős sé ge-e, ezért az csu pán ki in du lás ként
szol gál hat a tény le ges el vá lasz tá si táb lá zat ki dol go zá sá hoz. Egy részt azért,
mert a CCM szol gál ta tók nak ké szült, így nem ír ja le azo kat a kont rol lo kat,
ame lyek ki zá ró lag a fel hasz ná lók fe le lős sé gi kö ré be tar toz nak. Más részt pe -
dig azért, mert azok nál a kont roll pon tok nál, ame lyek nél a szol gál ta tó mel lett
a fel hasz ná lót is meg je lö li fe le lős ként, nem de fi ni ál ja, hogy az adott pon tot
pár hu za mo san (az az egy más tól füg get le nül kü lön-kü lön, min den ki a sa ját ré -
szén, önál ló an) kell, hogy meg va ló sít sák, vagy eset leg kö zö sen együtt mű -
köd ve, va la mi lyen meg ál la po dás sze rint. Har mad részt pe dig azért, mert nem
ír ja le té te le sen, hogy IaaS, PaaS, vagy SaaS ese té ben me lyek a csak a szol -
CCM V3.0.1 kont rollazo no sí tó: 
STA-07
kont roll te rü let:
ellátásilánc-menedzsment, 
át lát ha tó ság és el szá mol tat ha tó ság
ellátásilánc-mutatók
Fris sí tett kont roll-le írás, se géd let:
Sza bály za to kat és el já rá so kat kell lét re hoz ni an nak ér de ké ben, hogy a szol gál ta tók és az el lá tá si lánc -
ban (upstream/downstream) részt ve vő ügy fe lek (bér lők) kö zöt ti szol gál ta tá si szer ző dé sek (pél dá ul
SLA) kö vet ke ze tes fe lül vizs gá lat ára ke rül jön sor. A fe lül vizs gá la to kat leg alább éven te kell el vé gez ni,
és meg kell ál la pí ta ni a nem meg fe le lő sé ge ket a szer ző dé si ke re tek hez ké pest. A fe lül vizs gá lat ok nak
olyan cse lek vé si ter ve ket kell ered mé nyez ni ük, ame lyek kel az el té rő be szál lí tói kap cso la tok ból szár -
ma zó szol gál ta tá si szin tű konf lik tu so kat vagy kö vet ke zet len sé ge ket ke zel ni le het.
CCM V3.0.1 kont rollazo no sí tó: 
STA-08
kont roll te rü let:
ellátásilánc-menedzsment, 
át lát ha tó ság és el szá mol tat ha tó ság
har ma dik fe lek ér té ke lé se
Fris sí tett kont roll-le írás, se géd let:
Az éves ér té ke lé sek el vég zé sé vel a szol gál ta tók nak ész sze rű in for má ció biz ton sá got kell biz to sí ta niuk
az in for má ci ós el lá tá si lánc egé szé ben. A fe lül vizs gá lat nak ki kell ter jed nie az ös szes part ner re/har ma -
dik fél szol gál ta tó ra, ame lyek től az in for má ció el lá tá si lánc függ.
Szer kesz tet te: Ko vács Zol tán 
For rás: Cloud Controls Matrix v3.0.1. 2014. 07. 11. 
https://cloudsecurityalliance.org/research/ccm/#_downloads
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gál ta tó, csak a fel hasz ná ló, és me lyek a mind ket tő jük ál tal (kö zö sen, vagy
pár hu za mo san) meg va ló sí tan dó kont roll pon tok. Fő leg nem úgy, hogy az il -
leszt he tő le gyen a biz ton sá gi osz tály ba so ro lás hoz is. 
Ép pen ezért ki in du lás ként el fo gad va a CCM-ből le ve ze tett táb lá za tot, azt
to vább kell bon ta ni, hogy a le ír tak sze rint egy ér tel mű fe le lős ség el ha tá ro lást
nyújt son az ép pen ak tu á lis szol gál ta tói mo dell nek és biz ton sá gi osz tály ba so -
ro lás nak meg fe le lő en, és egy ér tel mű en rög zít se, me lyek ezek kö zül a szol -
gál ta tó, me lyek a fel hasz ná ló, és me lyek a mind ket tő jük ál tal (kö zö sen vagy
pár hu za mo san) meg va ló sí tan dó in for má ció biz ton sá gi kont rol lok. 
Ám ez már az előb bi ek alap ján meg te he tő és egy eg zakt, az ipar ági szab -
vá nyok nak és aján lá sok nak meg fe le lő, de a ha zai érin tett jog sza bály ok kal
tel jes mér ték ben har mo ni zá ló fe le lős ség el ha tá ro lá si táb lá za tot szül.
Ös szeg zés, ja vas la tok
A cikk so ro zat el ső ré sze ös sze fog lal ta Ma gyar or szág kibervédelmének főbb
ele me it, be mu tat ta az ál la mi, ön kor mány za ti infokommunikációs rend szer
kon szo li dá lá sa okán lét re jött szol gál ta tó-fel hasz ná ló mo dellt, és an nak ha tá -
sát a kibervédelemre, így rá mu ta tott, hogy a je len le gi jog sza bály ok az eb ből
adó dó fel adat- és fe le lős ség el ha tá ro lást nem ke ze lik. Rá vi lá gí tott, hogy a ha -
zánk ban ki je lölt köz pon ti szol gál ta tó, a NISZ Zrt. fel ada ta i nak el lá tá sát úgy
tud ja el vé gez ni, hogy alap ve tő en fel hő ala pú szol gál ta tá so kat nyújt, ezért ösz -
sze fog lal ta a fel hő ala pú rend sze rek tu laj don sá ga it, cso por to sí tá su kat. Be mu -
tat ta azt is, hogy a nagy nem zet kö zi szer ve ze tek ezek kö zül me lye ket ajánl -
ják az ál la mi in téz mé nyek szá má ra, és a NISZ Zrt. mely ben szol gál tat. 
Je len ta nul mány is mer tet te a biz ton ság mint szol gál ta tás alap el ve it és alap -
ve tő szak mai do ku men tu ma it, ki emel ve azok nak a té ma szem pont já ból leg -
fon to sabb ré sze it. Ez után be mu tat ta, hogy a SecaaS be ve ze té sé nek el en ged -
he tet len fel té te le az Ibtv. és a 41/2015. (VII. 15.) BM ren de let ál tal elő írt,
meg va ló sí tan dó biz ton sá gi kont rol lok fel adat- és fe le lős ség el ha tá ro lá sá nak
rög zí té se, ame lyet a szol gál ta tó-fel hasz ná ló mo dell al kal ma zá sá val cél sze rű
meg va ló sí ta ni. Be mu ta tott egy olyan po ten ci á li san al kal maz ha tó mód szer tant,
amely le he tő vé te szi a fel adat- és fe le lős ség el ha tá ro lást oly mó don, hogy az
egy eg zakt, az ipar ági szab vá nyok nak és aján lá sok nak meg fe le lő, de a ha zai
érin tett jog sza bály ok kal tel jes mér ték ben har mo ni zá ló ered mény re ve zes sen.
A ta nul mány alap ján a SecaaS ki ala kí tá sa, ha zai be ve ze té se kap csán ösz -
szeg zés ként, to vább lé pés ként a kö vet ke zők fo gal maz ha tók meg:
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1. A fel adat el vég zés éhez alap ként meg fe le lő men nyi sé gű és mi nő sé gű nem -
zet kö zi aján lás áll ren del ke zés re.
2. A be ve ze tés egyik alap fel té te le a meg va ló sí tan dó in for má ció biz ton sá gi
kont rol lok fel adat- és fe le lős ség el ha tá ro lá sá nak el vég zé se és meg fe le lő
szin tű, min den sze rep lő szá má ra egy ér tel mű dek la rá lá sa. Ép pen ezért ki
kell dol goz ni és el kell fo gad ni, fo gad tat ni.
3. A fel adat- és fe le lős ség el ha tá ro lás az alap ah hoz, hogy a szol gál ta tó ál tal
kö te le ző en nyúj tan dó biz ton sá gi kont rol lo kon fe lü li té te lek ese té ben a biz -
ton ság mint szol gál ta tás igény be vé te lé ről a fel hasz ná lók dön te ni tud ja nak,
az az hogy a szá muk ra elő írt fel ada tok kö zül me lye ket kí ván ják sa ját ha tás -
kör ben meg va ló sí ta ni, és me lye ket kí ván ják ki szer vez ni.
4. Az ál la mi, ön kor mány za ti szfé rá ban a sérülékenységvizsgálatnál al kal ma -
zott jog sza bá lyi kor lá tok hoz ha son ló an a biz ton ság mint szol gál ta tás ese té -
ben is ki kell dol goz ni a jog sza bá lyi ke re te ket, egy ér tel mű en rög zít ve, hogy
mely szol gál ta tók mi lyen fel té te lek mel lett mű köd het nek, az ál la mi, ön kor -
mány za ti szer vek nek mi kor kell vagy le het adott eset ben az Nem ze ti
Kibervédelmi In té ze tet, mi kor a NISZ Zrt.-t, és mi kor kül ső gaz dál ko dó
szer ve ze tet mint me ne dzselt biz ton sá gi szol gál ta tót igény be ven ni ük, és ezt
mi lyen fel té te lek kel te he tik meg. Egy nem ál la mi kéz ben lé vő me ne dzselt
biz ton sá gi szol gál ta tó igény be vé te le ugyan is leg alább olyan koc ká za to kat
hor doz, mint a sérülékenységvizsgálatok ki szer ve zé se.
5. A fel adat- és fe le lős ség el ha tá ro lás ra ala poz va a szol gál ta tók nak ki kell dol -
goz ni uk egy szol gál ta tás ka ta ló gust, amely ben egy ér tel mű en rög zí tik a fel -
ada ta i kat, fe le lős sé ge i ket, va la mint olyan mé rő szá mo kat (KPI16), ame lyek
alap ján a szol gál ta tás mi nő sé ge és men nyi sé ge egy ér tel mű en mér he tő és ki -
mu tat ha tó mind a szol gál ta tó, mind a fel hasz ná ló szá má ra.
FEL HASZ NÁLT JOG SZA BÁLY OK (2017. au gusz tus 1-jei ál la pot)
2013. évi L. tör vény az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá ról
41/2015. (VII. 15.) BM ren de let az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció -
biz ton sá gá ról szó ló 2013. évi L. tör vény ben meg ha tá ro zott tech no ló gi ai biz ton sá gi, va la mint
a biz ton sá gos in for má ci ós esz kö zök re, ter mé kek re, to váb bá a biz ton sá gi osz tály ba és biz ton -
sá gi szint be so ro lás ra vo nat ko zó kö ve tel mé nyek ről
 16 KPI: Key Performance Indicators = Kulcs mu ta tók.
